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Raport z badania

Zarzadzanie oprogramowaniem

w centralnej i lokalnej administracji publicznej

Szkota Gtdwna Handlowa w Warszawie

Warszawa, wrzesien 2010
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Raport zostat przygotowany przez Instytut Gospodarki Swiatowej Szkoty Gtéwnej Handlowej
w Warszawie na zlecenie Business Software Alliance we wspdtpracy
z Departamentem Gospodarki Elektronicznej Ministerstwa Gospodarki

Zespot badawczy:
dr Mariusz-Jan Radto, adiunkt SGH w Warszawie
dr Dorota A. Ciesielska, adiunkt SGH w Warszawie

Konsultacje:
Sebastian Christow, dyrektor Departamentu Gospodarki Elektronicznej Ministerstwa Gospodarki
Barttomiej Witucki, koordynator i rzecznik Business Software Alliance w Polsce

Autorzy raportu zastrzegaja, ze tezy i konkluzje zawarte w raporcie nie muszg odzwierciedlaé poglagdow zleceniodawcy
ani Ministerstwa Gospodarki.

Autorzy raportu i organizatorzy niniejszego projektu badawczego serdecznie dziekujg wszystkim osobom, ktdre wziety
udziat w badaniu.

Warszawa, wrzesien 2010

Projekt oktadki i uktad graficzny: Urszula Rossa
Korekta, redakcja techniczna i sktad: Adam Kaminski
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Wprowadzenie

Raport przedstawia wyniki badania jakosci zarzagdzania zasobami informatycznymi w jednostkach centralnej
i lokalnej administracji publicznej. Badanie zostato zrealizowane przez Instytut Gospodarki Swiatowe]j Szkoty
Gtéwnej Handlowej w Warszawie we wspotpracy z Departamentem Gospodarki Elektronicznej Ministerstwa
Gospodarki. Badanie jest czescig projektu informacyjno-edukacyjnego ,,Zréb to SAMo!” (SAM — Software
Asset Management), realizowanego przez Business Software Alliance, miedzynarodowg organizacje zrzesza-
jacg czotowych producentéw oprogramowania, we wspoétpracy z Ministerstwem Gospodarki, Krajowa Izbg
Gospodarczg oraz Szkotg Gtéwng Handlowa w Warszawie. Celem projektu ,,Zréb to SAMo!” jest promocja
wysokich standardéw zarzadzania zasobami informatycznymi w administracji publicznej i w firmach.

Celem badania i raportu jest ocena stanu zarzadzania zasobami informatycznymi w jednostkach administra-
cji publicznej. Raport sktada sie z dwdch czesci: w pierwszej przedstawiono wyniki badania ankietowego
przeprowadzonego w jednostkach administracji centralnej i lokalnej, zas w drugiej konkluzje autoréw.
Raport uzupetnia opis wdrozenia procedur zarzadzania oprogramowaniem w Ministerstwie Gospodarki.

dr Mariusz-Jan Radto i dr Dorota A. Ciesielska
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Wyniki badania

Adresaci badania ki odpowiedzi odnotowano w przypadku urzedéw
: : centralnych — nieco ponad 50% (zob. rys. 1). Osta-
! metOdOIOgla tecznie w badaniu wzieto udziat dwanascie mini-

) _ sterstw, dwadziescia pie¢ urzedéw podlegtych
Badanie ankietowe zostato przeprowadzone Ministerstwu Gospodarki, czternascie urzedow

w dniach od 16 czerwca do 23 lipca 2010 roku. marszatkowskich, jedenascie urzedéw wojewddzkich
Kwestionariusz ankietowy zostat przygotowany przez j trzydzieéci urzedéw miast.

Business Software Alliance we wspdtpracy z autora-
mi raportu oraz Departamentem Gospodarki 100%
Elektronicznej Ministerstwa Gospodarki. Ankieta 90%

byta anonimowa i sktadata sie z pytania o profil 38:;: | 67-5% 68,8%

badanej jednostki' oraz dwunastu pytan zamknie- 60% - ' 612%
tych. Kwestionariusz skierowano do 148 instytucji, 50% - 06

w tym do 17 ministerstw oraz Kancelarii Prezesa 40% -

Rady Ministréw, 16 urzedéw marszatkowskich, 38:;: |

16 urzedédw wojewddzkich, 49 urzeddéw centralnych 10% -

podlegtych Ministrowi Gospodarki oraz 49 urzedéw 0% |

87,5%

SE>3 TNE>s5T TEY T Il
miast. Bezposrednim adresatem kwestionariusza $s8f F2c¥Es £% g3 2
byta osoba na stanowisku kierowniczym, odpowie- g g gé Dgggg g D% -z 2
dzialna za zasoby informatyczne w danej jednostce. ?Q 8= 3 =8 o g g
W badaniu ostatecznie wziety udziat 92 jednostki s~ = s >
administracji publicznej. Te, ktére nie wziety udziatu Rys. 1. Wskaznik odpowiedzi

w badaniu réznie uzasadniaty przyczyne odmowy —

wsrdd czestych odpowiedzi byty: brak czasu, 40%

nieobecnos$¢ osoby odpowiedzialnej za zarzagdzanie 35% - 32,6%
oprogramowaniem lub tez nieche¢ do ujawniania 30% 27.2%

informacji o sytuacji wewnetrznej jednostki. 25%

Wskaznik odpowiedzi w badaniu wynidst 62%. 20%

Réznit sie on jednak w odniesieniu do poszczegdl- 15% 1 0% 15,2% .09

nych instytucji. Najwyzszg wartos¢ przyjat on w urze- 10% o

dach marszatkowskich, przekraczajgc 87%. Nieco o

nizsze stopy zwrotu kwestionariuszy odnotowano >% I

w urzedach wojewddzkich i ministerstwach, 0% SEEE ‘%\;533%‘ g oz S
w ktérych osiggnat on warto$é odpowiednio blisko é%%*z g,—ggg"zg §§ %§ ‘23
70% i 60%. W przypadku urzedéw miast wskaznik gé 8 g8 8.*35 o g S,
zwrotu wyniost nieco ponad 61%. Najnizsze wskazni- § & © -éo g = 5
! Ministerstwo, urzad wojewddzki itp. Rys. 2. Udziat w przebadanej grupie
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Wiedza o zasobach

informatycznych
v Liczba komputeréw W przyblizeniu, Nie, bo to sig tak
z granica btedu szybko zmienia, ze
+/—5 kompute- musiatbym sprawdzic¢

Z odpowiedzi na pytanie o precyzyjna liczbe kompu-  row
teréw w organizacji 64,1% badanych jednostek

wskazato, ze zna doktadng liczbe posiadanych
komputerdw. Ponad 29% respondentéw odpowie-

dziato, ze zna taka liczbe z doktadnoscig do plus/

minus pieciu komputeréw. 6,5% badanych zadekla-
rowato, ze nie zna takiej liczby, bo zbyt szybko sie

ona zmienia i musieliby to sprawdzié.

Tak, doktadnie
—co do jedne-
go komputera

Rys. 3. Czy potrafi Pani/Pan powiedzie¢, jaka jest
liczba komputeréw w Paristwa organizacji?

v Liczba programoéw vs. liczba licencji Raczej tak, choé¢ Nie, bo nie jestem w stanie kontro-
moga by¢ pojedyn- lowac instalacji dokonanych przez
cze wyjatki pracownikéw bez mojej wiedzy

Na pytanie, czy organizacja posiada licencje na kazdy
program zainstalowany na komputerach, 46,7%
respondentéw odpowiedziato twierdzgco. Z kolei
pofowa stwierdzita, ze moga zdarzac sie pojedyncze
wyjatki korzystania z oprogramowania bez licencji.
Tylko 3,3% respondentdow przyznato, ze nie jest

w stanie kontrolowa¢ instalacji dokonywanych przez
pracownikéw.

Tak, nie mam
co do tego
watpliwosci

Rys. 4. Czy jest Pani/Pan pewna/pewien, ze Parfistwa
organizacja posiada licencje na kazdy program
zainstalowany w komputerach nalezgcych do
Panstwa organizac;ji?
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Nie jest to Inna od-

zabronione, powied?

wiec trudno
Jest to zabro- mi powiedzie¢ Absolutnie
nione, wiec niema
nie sadze, takIIEJ_ mozll—
cho¢ stupro- wosci, ze.by
centowej pracqwmk
pewnosci sam instalo-
nie mam wat oprogra-

mowanie na
swoim kom-
puterze

Rys. 5. Czy jest Pani/Pan pewna/pewien, ze zaden

z pracownikéw nie dokonat instalacji nielegalnego
oprogramowania w komputerach Parfstwa organiza-
cji?

Tak, nabywamy Mamy réznych dostaw- Oczywiscie
oprogramowanie céw i dokonujemy za- — zawsze

u wiarygodnych kupdw, kiedy pojawi sie korzystamy
dostawcow we- taka potrzeba jedynie

dtug wczesniej
ustalonego
planu

z dostawcy,
ktory wygrat
przetarg lub
realizuje
zamoOwienie
W innym
trybie zgod-
nie z ustawa
o zamdwie-
niach pu-
blicznych

Rys. 6. Czy posiadane w Pani/Pana organizacji
oprogramowanie pochodzi z wiarygodnego zrédta?
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Procedury zarzadzania
oprogramowaniem

v" Kontrola instalacji oprogramowania

Wiecej watpliwosci respondenci wyrazili w odpo-
wiedzi na kolejne pytanie dotyczgce instalacji przez
pracownikdéw nielicencjonowanego oprogramowa-
nia w komputerach posiadanych przez organizacje.
Wiekszos¢ respondentédw — 57,6% — wskazato,

ze samodzielne instalowanie oprogramowania jest
zabronione, ale nie ma stuprocentowej pewnosci,
ze zakaz ten jest przestrzegany. Ponad 40% respon-
dentéw odpowiedziato, ze nie ma mozliwosci, aby
pracownicy sami instalowali oprogramowanie

w posiadanych komputerach. Nieco ponad 1%
badanych wskazato, ze nie jest to zabronione

i trudno jest powiedzieé, czy pracownicy nie doko-
nujg instalacji nielegalnego oprogramowania. Tyle
samo o0séb podato tez inng odpowiedz, wskazujac,
ze o ile kontrola taka jest mozliwa na komputerach
stacjonarnych, o tyle jest to trudne w przypadku
notebookdw uzywanych poza urzedem.

v’ Zrédta zaopatrzenia

Wiecej pewnosci respondenci mieli w przypadku
pytania o wiarygodnosc¢ zrédta zaopatrzenia

w oprogramowanie. Ponad 70% pytanych wskazato,
Ze oprogramowanie posiadane przez organizacje

na pewno pochodzi od wiarygodnych dostawcéw,
wyfanianych w drodze przetargu lub w innym trybie
zgodnym z ustawg o zamowieniach publicznych. Pra-
wie 23% respondentéw wskazato, ze nabywa
oprogramowanie od wiarygodnych dostawcéw
wedtug ustalonego planu. Jedynie 6,5% wskazato,
ze nie ma statych dostawcéw i dokonuje zakupu
oprogramowania w miare pojawiania sie nowych
potrzeb.

11010101101
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v Zasady korzystania z zasobow Nie, ale pracow- Nie mana Takie zasady
inf t h nicy podpisujg pismie takich nie sg okre-
Informatycznyc oswiadczenie zasad, ale sg $lone ani

(umowe), one przekazy- pisemnie, ani

ze ponoszg od-  wane ustnie ustnie

Ocena formalnej strony zarzgdzania oprogramowa- powiedzialnoéé
niem w organizacji jest mozliwa w swietle odpowie- za zawartos¢
dzi na kolejne pytanie kwestionariusza, ktére komputera
dotyczyto tego, czy w organizacji s okreslone na
pismie zasady korzystania z komputeréw i oprogra-
mowania. Na to pytanie ponad 80% respondentéw
odpowiedziato twierdzgco, przyznajac, ze istnieje
spisany regulamin korzystania z komputerow

i oprogramowania, ktory obowigzuje wszystkich
pracownikéw. 12% respondentéw wskazato,

ze chociaz spisany regulamin nie istnieje, pracowni-
cy podpisujg o$wiadczenie, ze ponoszg odpowie-
dzialnosc¢ za zawartosé komputera. Z kolei 5,4%
badanych stwierdzito, ze nie ma spisanego regula-
minu, a zasady korzystania z komputeréw i oprogra-
mowania sg przekazywane ustnie. 2,2% responden-
tow wskazato, ze nie istniejq takie zasady ani

w formie pisemnej, ani ustnej.

Tak, mamy
regulamin na
pismie, ktory
obowiazuje
wszystkich
pracownikéw

Rys. 7. Czy w Pani/Pana organizacji sg okreslone
na pismie zasady korzystania z komputeréw
i z oprogramowania?

v Bezpieczenstwo informatyczne Procedur jako ta- Tak, w zakresie
kich nie ma, ale dokumentéw nie- -
' ) ) . jest osoba od- jawnych Oczywiscie,
W odpowiedziach na pytanie o procedury bezpie- powiedzialna za g‘amy,s,w,'a‘
, . i A 0omosc, ze
czenistwa informatycznego ponad 77% badanych bezpieczeristwo to wazne

. . . . . . informatyczne
potwierdzito, ze procedury takie obowigzuja

W organizacji oraz ze sg bardzo istotne.

13% respondentow wskazato, ze procedury takie
istniejg, ale tylko w odniesieniu do dokumentow
niejawnych. Prawie 10% pytanych stwierdzito,

ze wprawdzie nie ma takich procedur, ale jest osoba
odpowiedzialna za bezpieczenstwo informatyczne.

Rys. 8. Czy w Pani/Pana organizacji istniejg procedu-
ry bezpieczeristwa informatycznego?
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Nie ma takiej
potrzeby

Nie, ale my-
$limy o tym,
zeby taki audyt
przeprowadzi¢

Tak, audyty Tak, audyty
robimy nie- robimy regu-
regularnie larnie

—od czasu

do czasu

42,39%

Rys. 9. Czy w Pani/Pana organizacji przeprowadza sie
audyt (inwentaryzacje) oprogramowania?

Inna odpowiedz Tak, kazdy

Nie, nie mamy nowy pra-
takich szkolen cown|!< prze-
chodzi takie

szkolenie

Nie, ale szkole-
nia odbywajg sie
co jakis czas

Rys. 10. Czy nowi pracownicy w Pani/Pana orga-
nizacji przechodzg szkolenie z zasad korzystania z
komputerdw i oprogramowania?
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v" Audyt oprogramowania

Przeprowadzanie audytéw oprogramowania zade-
klarowato prawie 87% respondentéw — z tego ponad
44% badanych przeprowadza audyty regularnie,

a ponad 42% od czasu do czasu. Okoto 13% instytu-
cji odpowiedziato, ze nie robi audytéw. W tej grupie
jednak prawie ponad 90% mysli o przeprowadzeniu
audytu w przysztosci (12% w skali wszystkich
odpowiedzi). Jedynie 1% respondentéw wskazat,

Ze nie ma potrzeby robienia audytow.

v" Szkolenia pracownikéw

Na pytanie, czy nowi pracownicy przechodzg
szkolenie z zasad korzystania z komputeréw

i oprogramowania, twierdzgco odpowiedziato
blisko 50% respondentéw. Nieco ponad 26% ba-
danych przyznato, ze tego rodzaju szkolen sie nie
przeprowadza, zas organizowanie ich co jakis czas
potwierdzito 19,6% uczestnikéw badania. Pozostali
respondenci — stanowigcy 4,3% badanych — wska-
zali na inng odpowiedz. Ws$réd innych odpowiedzi
najczesciej podawano, ze zagadnienia te ujete sg

w réznych regulaminach, w tym dotyczgcych
polityki bezpieczenstwa, w instrukcjach zarzadza-
nia systemem informatycznym czy w ustawie

o ochronie danych osobowych (3,2% badanych).
Jedna osoba wskazata natomiast, ze szkolenia nie
sg wymagane przy przyjeciu do pracy, ale powinny
by¢ obowigzkowe.

11010101101
10010101001
10010101101
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Oczywiscie jest

v Osoba odpowiedzialna za zasoby IT Nie ma takiej osoby
taka osoba

Prawie wszyscy respondenci — 98,9% — odpowie-
dzieli twierdzgco na pytanie, czy w organizacji jest
wyznaczona osoba odpowiedzialna za zasoby
informatyczne. Tylko 1,1% badanych wskazato,

e takiej osoby nie ma. Nalezy przy tym dodac,

Ze osoby udzielajgce odpowiedzi twierdzacej
wskazywaty na rézne modele odpowiedzialnosci,
podajgc dla przyktadu, ze za zasoby informatyczne
odpowiada administrator bezpieczenstwa informacji

lub kierownicy poszczegdlnych dziatéw. ) L
Rys. 11. Czy w Pani/Pana organizacji jest wyznaczona

osoba odpowiedzialna za zasoby informatyczne?

v" Kopie bezpieczeristwa Tak, na kazdym kompute-
rze codziennie sg robione

back-upy Tak, ale nie

Odpowiedzi na pytanie o wykonywanie kopii na kazdym
bezpieczenstwa (back-updw) byty zréznicowane. Nie, nie robimy 10,87% kompute-
Kopie bezpieczeristwa danych zawartych back-upow rze

we wszystkich komputerach wykonuje niecate

11% badanych instytucji, zas w przypadku

85,9% badanych tego rodzaju kopie obejmuja tylko
niektére komputery. Udzielajgcy takich odpowiedzi
wskazywali czesto, ze systematycznie wykonywane
sg kopie serwerdw, dyskow sieciowych i kluczo-
wych danych. Rzadziej i nie tak systematycznie
wykonywane sg kopie dyskdw na poszczegdlnych
komputerach. Nieco ponad 3% respondentéw
odpowiedziato jednak, ze nie wykonuje zadnych
kopii posiadanych danych.

Rys. 12. Czy w w Pani/Pana organizacji robi sie
regularnie back-upy (kopie bezpieczenstwa)?
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Rys. 13. Czy w Pani/Pana organizacji oprogramowa-
nie jest na biezgco aktualizowane — jak tylko dostep-
na jest aktualizacja?

Nie, poszczegdlne Tak,
dziaty osobno skta- wszystkie
dajg zamodwienia zamo-
wienia sg
Réznie, sktadane
wigksze przez jed-
zamowienia ng osobe
realizowane (jeden
sg central- dziat)
nie, mniej-
sze poszcze-
goblne dziaty
sktadajg
samodziel-
nie

Rys. 14. Czy w Pani/Pana organizacji jest jedna
osoba (jeden dziat), ktéra jest odpowiedzialna za
sktadanie (centralne) zamodwien na potrzebne
oprogramowanie?
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v" Aktualizacje oprogramowania

Na pytanie o biezgce aktualizowanie oprogramo-
wania, gdy tylko dostepna jest aktualizacja, twier-
dzaco odpowiedziato ponad 59,8% badanych.
Prawie 21% respondentow wskazato, ze pracowni-
cy majg Swiadomos¢ potrzeby aktualizacji oprogra-
mowania, ale nie jest to sprawdzane, zas nieco
ponad 4,3%, ze aktualizacja zalezy od decyzji
pracownikéw. 15,2% badanych podato inng odpo-
wiedz, na przyktad ze czestotliwos¢ aktualizacji
zalezy od rodzaju oprogramowania, potrzeb czy
mozliwosci finansowych. Dla przyktadu wskazywa-
no, ze system operacyjny i aplikacje biurowe sg
aktualizowane automatycznie. Dwie osoby podaty
natomiast, ze wdrazajg lub planujg wdrozenie
specjalnego systemu aktualizujgcego.

v" Centralizacja zaméwien

Na pytanie o osobe lub dziat odpowiedzialny

za zgtaszanie zapotrzebowania na oprogramowanie
88% badanych odpowiedziato, ze wszystkie zamé-
wienia na oprogramowanie sg realizowane przez
jedng osobe lub jeden dziat. Decentralizacja zamo-
wien oprogramowania i ich realizacja przez poszcze-
goélne dziaty ma miejsce w 7,6% badanych jedno-
stek. Z kolei 4,3% badanych wskazato, ze wieksze
zamowienia realizowane sg centralnie, mniejsze za$
przez poszczegdlne dziaty.

11010101101
10010101001
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Konkluzje

Wiedza o zasobach
informatycznych

Petna wiedza o zasobach informatycznych to podsta-
wowy warunek skutecznego zarzgdzania oprogra-
mowaniem w organizacji. Dla zarzgdzajacych
zasobami informatycznymi znajomosc dokfadnej
liczby komputeréw w organizacji stanowi informacje
podstawowa. Nie powinno to by¢ trudne, jesli
Srednio w kazdym urzedzie w Polsce jest mniej

niz sto komputeréw?. Z przeprowadzonego badania
wynika, ze blisko dwie trzecie (64,1%) urzedow

ma te wiedze, zas ponad jedna trzecia (35,8%) nie.
W tej ostatniej grupie 29,3% ogdtu badanych
deklaruje znajomos¢ liczby komputeréw w przyblize-
niu do pieciu stacji roboczych, a 6,5% przyznaje,

ze musiataby sprawdzié, ile faktycznie komputeréw
posiada urzad. Z odpowiedzi tych wynika, ze $rednio
w co trzecim urzedzie moga wystepowacé problemy
z biezaca inwentaryzacjg komputeréw, jakkolwiek
nie ma pewnosci, czy weryfikacja ich doktadnej
liczby wymagataby jedynie sprawdzenia w odpo-
wiednim rejestrze (np. Srodkdw trwatych) czy tez ich
policzenia.

Rowniez wiedza o licencjach na oprogramowanie
zainstalowane w komputerach badanych organizacji
okazata sie niepetna. Blisko potowa ankietowanych
ma pewnos¢, ze dysponuje licencjg na kazdy
posiadany program komputerowy. Oznacza to,

ze druga potowa ankietowanych przyznaje,

ze w komputerach organizacji moze by¢ zainstalo-
wane oprogramowanie bez licencji.

LW 2008 roku $rednia liczba komputeréw w urzedzie wynosita
79 komputerdw, zas w 2007 roku 67 komputerdw. Zob. opraco-
wanie ARC Rynek i Opinia dla MSWIA pt. Stan informatyzacji
urzeddw administracji publicznej w Polsce w 2008 roku.

Z powyzszych danych mozna wysnu¢ wniosek,
ze w ponad pofowie zbadanych urzedéw wiedza
o zasobach informatycznych posiadanych przez
organizacje jest niedostateczna.

Procedury zarzgdzania
oprogramowaniem

Pytania o liczbe komputerdw i o pewnos¢ posiada-
nia licencji na kazdy program sg pytaniami kontrol-
nymi dotyczgcymi stosowania procedur zarzgdzania
oprogramowaniem. Brak wiedzy w tym zakresie
pozwala postawié wstepng teze, ze w organizacji
zarzadza sie zasobami informatycznymi niewtasci-
wie. Bardziej szczegdtowa diagnoza stanu zarzadza-
nia zasobami informatycznymi wymaga jednak
wiekszej wiedzy o stosowanych procedurach zarzg-
dzania i tych wtasnie zagadnien dotyczyty kolejne
pytania w kwestionariuszu.

Z odpowiedzi ankietowanych wynika, ze najczesciej
stosowang procedurg zarzgdzania oprogramowa-
niem jest wyznaczenie osoby odpowiedzialnej

za zasoby informatyczne — wskazato na to niemal
99% jednostek objetych badaniem. Tylko w jednym
przypadku podano, ze nie ma takiej osoby. Bardziej
szczegdtowe dane przekazywane przez niektdrych
ankietowanych wskazywaty na rézne rozwigzania
dotyczgce tego, kto konkretnie jest odpowiedzialny
za zarzadzanie zasobami informatycznymi. Rozwia-
zania te determinowane byty zwykle specyfika danej
organizacji (wieksza centralizacja w wiekszych
organizacjach i wieksza decentralizacja oraz odpo-
wiedzialnos¢ dziatéw merytorycznych w mniejszych
organizacjach).
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Druga najczesciej stosowang procedurg jest
pisemne okreslenie zasad korzystania z zasobow
informatycznych — ponad 92% ankietowanych
potwierdzito istnienie pisemnego regulaminu
(80,4% ogotu badanych) lub innego dokumentu
(12% ogdtu badanych). Na uwage zastuguje fakt,

iz w dwdch urzedach objetych badaniem takie
zasady nie sg przekazywane nawet w formie ustne;j.

Ostatnig z procedur majacych charakter niemal
powszechny jest centralizacja zamoéwien oprogra-
mowania (83,7%). Warto zwréci¢ uwage, ze zamo-
wienia te sg realizowane przez zweryfikowanych
dostawcéw (93,5%) w trybie przewidzianym

w ustawie Prawo zaméwien publicznych (70,7%)
lub wedtug przyjetego planu (22,8%).

Z kolei do najrzadziej stosowanych procedur nalezy
wykonywanie back-upéw zawartosci wszystkich
komputeréw — jedynie niespetna 11% ankietowa-
nych potwierdzito taky praktyke; oraz brak mozliwo-
$ci samodzielnej instalacji oprogramowania przez
pracownikéw — taka praktyka jest stosowana tylko
w nieco ponad 40% urzedow.

Zaskakujgce moze sie wydawac to, ze dokonywanie
na biezgco aktualizacji posiadanych programéw
komputerowych nie ma charakteru powszechnego
— wykonuje je systematycznie niecate 60% przeba-
danych urzedow.

Zwazywszy, ze odpowiedzi na pytania zawarte

w kwestionariuszu udzielaty osoby z dziatéw IT,

na uwage zastuguje fakt, ze blisko jedna czwarta
badanych nie potwierdzita istnienia w organizacji
kompleksowego systemu procedur bezpieczen-
stwa informatycznego i ich priorytetowego
znaczenia. Ze wzgledu na wrazliwos¢ danych, jakie
zgromadzone sg w zasobach informatycznych wielu
instytucji publicznych, brak wspomnianych proce-
dur moze réwniez by¢ zrédtem dodatkowego
ryzyka.
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Regularne audyty oprogramowania zadeklarowata
mniej niz potowa ankietowanych (44,6%). Obraz
powszechnosci praktyki audytu oprogramowania
poprawia jednak fakt, ze 42,4% ankietowanych
potwierdza ich przeprowadzanie w sposéb nieregu-
larny, zas w grupie urzeddéw niestosujacych tej
praktyki (13%) zdecydowana wigkszosc¢ (90%)
rozwaza jej wprowadzenie. Jesli by sie tak stato,
mozna bytoby méwic¢ o powszechnym charakterze
praktyki audytu w jednostkach administracji publicz-
nej (99%). Przyjmujac, iz poziom zarzadzania opro-
gramowaniem w administracji publicznej powinien
wzrasta¢, mozna sie spodziewad, ze duza czesc
urzeddw przeprowadzajgcych audyt oprogramowa-
nia nieregularnie zacznie go stosowac regularnie,

tj. w statych, ustalonych odstepach czasu.

Potowa jednostek objetych badaniem przeprowa-
dza obowigzkowe szkolenia dla nowych pracowni-
kéw w zakresie zasad korzystania z zasobéw
informatycznych (50%). Podobnie jak w wypadku
audytu, obraz ten poprawia fakt, iz 19,6% potwier-
dzito przeprowadzanie takich szkolen okazjonalnie
lub, ze tematyka ta jest podejmowana w ramach
szkolen z polityki bezpieczenstwa informacji

w ramach stuzby przygotowawczej nowych pracow-
nikow (3,3%). Z powyzszego wynika optymistyczna
konkluzja, ze chociaz praktyka obowigzkowych
szkolen dla nowych pracownikdw nie jest jeszcze
powszechna, to jednak mozna postawic teze,

ze zdecydowana wiekszos¢, bo blisko trzy czwarte,
pracownikéw administracji publicznej przechodzi
szkolenie w zakresie zasad korzystania z zasobéw
informatycznych.

Podsumowujac, za powszechne praktyki w polskiej
administracji publicznej w zakresie zarzgdzania
zasobami informatycznymi nalezy uznac:

v" wyznaczanie osoby odpowiedzialnej za zasoby
informatycznej (98,9%);

v' sformutowanie na pi$mie zasad korzystania
z zasobow informatycznych (92,4%);

v'  centralizacje zamoéwien oprogramowania
(83,7%).
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Powodem do optymizmu jest to, ze nawet jesli
nieregularnie, to jednak wiekszos$¢ urzeddéw stosuje
dobre praktyki zarzadzania zasobami informatycz-
nymi. Jest to o tyle istotne, ze zwykle dobre praktyki
nieregularne z czasem nabierajg cyklicznego charak-
teru. Wsréd tego typu dobrych — cho¢ stosowanych
czesto nieregularnie — praktyk wymienié nalezy:
v praktyke audytu oprogramowania (tgcznie 87%);
v praktyke szkolenia pracownikéw w zakresie
zasad korzystania z zasobéw informatycznych
(facznie 69,6%).

Oprécz niezadowalajacej wiedzy na temat stanu
posiadania komputerdéw i licencji — tylko 64,1%
badanych zna doktadng liczbe komputerdw, niespet-
na potowa (46,7%) jest pewna posiadania licencji

na kazdy program — negatywnie nalezy ocenic:

v praktyke archiwizowania danych (kopie
bezpieczenstwa) — tylko 11% badanych dekla-
ruje codzienne sporzadzanie back-upow
zawartosci wszystkich komputeréw;

v"dokonywanie aktualizacji posiadanego opro-
gramowania - tylko 59,8% potwierdza dokony-
wanie aktualizacji na biezaco;

v mozliwoé¢ samodzielnej instalacji oprogramo-
wania — prawie 60% badanych przyznato,
ze istnieje mozliwos¢ samodzielnej instalacji
oprogramowania przez pracownikow.

Przedstawione konkluzje rysujg bardzo zréznicowa-
ny obraz jakosci zarzadzania oprogramowaniem

w centralnej i terytorialnej administracji publicznej
w Polsce. Na przyktad w wielu urzedach stosuje sie
rygorystyczng kontrole instalacji oprogramowania
(brak technicznej mozliwosci samodzielnej instalacji
oprogramowania przez pracownikow), a w innych
urzedach przyznaje sie, ze nie jest znana liczba
posiadanych komputeréw nawet z doktadnoscia

do 5 stacji roboczych. Kwestionariusz nie zawierat
pytania o liczbe komputeréw w danym urzedzie,
jakkolwiek przyjmujac, ze w danym urzedzie jest ich
mniej niz 1002, nieznajomos¢ doktadnej liczby

2 |bidem.

komputerdow (lub choéby mozliwos¢ ustalenia tego
na podstawie danych w odpowiednim rejestrze)
swiadczy o niskim poziomie zarzgdzania zasobami
informatycznymi.

Dla rozjasnienia tego zréznicowanego obrazu
konieczna jest znajomos¢ liczby urzedow, ktére

na kazde pytanie udzielity odpowiedzi w petni
pozytywnej (odpowiedz A) lub innej w petni
pozytywnej w ramach swobodnej odpowiedzi
(odpowiedz C lub D). Z danych zgromadzonych

w ramach badania wynika, ze $rednia liczba najbar-
dziej pozytywnych odpowiedzi wyniosta 7,3 przy
medianie na poziomie 7 odpowiedzi najbardziej
pozytywnych. Szczegétowy rozktad liczby najbardziej
pozytywnych odpowiedzi w urzedach przedstawiono
na rysunku nizej.
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Liczba urzedéw
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Liczba odpowiedzi w petni pozytywnych w ankiecie

Rys. 15. Wskazanie na odpowiedz w petni pozytywng

Z danych tych wynika, ze zaledwie 22,8% urzedéw
stosuje procedury zarzadzania oprogramowaniem
w sposob kompleksowy (10-12 odpowiedzi najbar-
dziej pozytywnych), a w tym tylko 3,3% urzeddw,
stosuje wszystkie najlepsze praktyki, o ktére zapyta-
no. Kolejne 42,4% urzeddéw stosuje mniej niz 10,
ale wiecej niz potowe — od 7 do 9 — rozwigzan
zarzgdzania oprogramowaniem odpowiadajgcym
najlepszym praktykom. W pozostatych urzedach,
stanowigcych prawie 35% przebadanych instytucji,
stosowanie procedur zarzgdzania oprogramowa-
niem nie ma charakteru kompleksowego.
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Na koniec, raz jeszcze warto zwrdci¢ uwage,

ze sposréd 13% urzedow niewykonujacych audy-
téw oprogramowania, az 90% rozwaza jego prze-
prowadzenie. To pozwala prognozowac perspektywe
wzrostu popularnosci tej praktyki, a w konsekwencji
jakosci zarzagdzania oprogramowaniem w admini-
stracji publicznej — zwazywszy, ze audyt oprogramo-
wania to pierwszy krok na drodze do efektywnego
zarzadzania zasobami informatycznymi. Juz dzi$
audyt przeprowadza 87% urzedéw objetych bada-
niem. Jesli ,rozwazajacy” zdecydujg sie na przepro-
wadzenie audytu, wspoétczynnik urzedéw stosuja-
cych te praktyke wzrosnie do 99%. Wydaje sie to

o tyle prawdopodobne, ze zasadniczg korzyscig

z przeprowadzenia audytu oprogramowania oraz
wdrozenia procedur zarzgdzania zasobami informa-
tycznymi sg oszczednosci finansowe, czemu trudno
sie dziwi¢ w czasach kryzysu swiatowego i ciezkiej
sytuacji budzetowej panstwa. Mozna sie ponadto
spodziewac, ze takze ze wzgledow ekonomicznych
przynajmniej cze$¢ urzedow przeprowadzajgcych
audyt nieregularnie bedzie kontynuowac te praktyke
cyklicznie. To drugi zasadniczy krok w kierunku
biezgcej kontroli stanu infrastruktury informatyczne;j.
Ostatnim krokiem jest opracowanie kompleksowego
zbioru zasad i procedur zarzgdzania oprogramowa-
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niem i ich wdrozenie. Z pewnoscig w interesie
administracji publicznej lezy taki wtasnie scenariusz,
a w konsekwencji wzrost efektywnosci zarzadzania
zasobami informatycznymi. Jak wynika z raportu,
sytuacja w tym zakresie nie jest zta, ale tez daleka
od ideatu. Teze te potwierdza powszechny charakter
tylko kilku podstawowych procedur, stosowanie
innych przez wiekszo$¢ (chocéby nieregularnie)

oraz fakt, ze wszystkie procedury odpowiadajgce
najlepszym praktykom, o ktére zapytano w badaniu,
stosuje niewielki odsetek badanych.

Ze zréznicowanego obrazu stanu zarzgdzania
zasobami informatycznymi w administracji publicz-
nej wynika ponadto, ze nie ma jednej spdjnej
polityki zarzadzania obowigzujacej we wszystkich
jednostkach administracji publicznej. Kazdy urzad
wydaje sie mie¢ petng lub co najmniej duzg swobo-
de w kreowaniu polityki zarzadzania zasobami
informatycznymi. Taki wniosek, zgodnie z innymi
konkluzjami raportu, pozwala podsumowac badanie
stwierdzeniem, ze pomimo istniejgcych problemoéow
istnieje istotny potencjat do wprowadzenia pozy-
tywnych zmian w zakresie zarzadzania zasobami
informatycznymi w administracji publicznej

w Polsce.
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Case Study:
audyt oprogramowania

w Ministerstwie Gospodarki

Dzieki wprowadzeniu programu zarzgdzania oprogramowaniem (SAM) Ministerstwo Gospodarki posiada
efektywny system kontroli wykorzystywanych narzedzi informatycznych.

O instytucji

Minister gospodarki jest naczelnym organem
administracji publicznej kierujgcym dziatem
gospodarka w administracji rzgdowej. Obstuge
zapewnia mu Ministerstwo Gospodarki bedace
jednostka budzetowa. Ministerstwo zajmuje sie
sprawami gospodarki, w tym wspdtpracy gospodar-
czej z zagranica, energetyki, certyfikacji, wtasnosci
przemystowej, dziatalnosci gospodarczej oraz
wspotpracy z organizacjami samorzgdu gospodar-
czego. Ministerstwo podzielone jest na biura

i departamenty, w ktdrych pracuje tacznie

okoto 850 urzednikdw.

Sytuacja

Ministerstwo Gospodarki jest instytucjg, ktéra

w ostatnich latach przechodzita kilka proceséw
reorganizacyjnych. Do 2005 roku kierowato dodat-
kowo dziatami praca i rozwdj regionalny jako
jednostka powstata z potgczenia Ministerstwa
Gospodarki, Pracy i Polityki Socjalnej oraz Minister-
stwa Wspotpracy Gospodarczej z Zagranica.

Od 31 pazdziernika 2005 Ministerstwo zostato
podzielone na resorty: Ministerstwo Gospodarki,
Ministerstwo Pracy i Polityki Spotecznej oraz
Ministerstwo Rozwoju Regionalnego. Do 2007 roku
Ministerstwo kierowato takze dziatem turystyka,
ktdéry obecnie podlega Ministerstwu Sportu.

Procesy restrukturyzacyjne ministerstwa oddziaty-
waty rowniez na jego infrastrukture informatyczna.
Przede wszystkim skutkowaty niejednolitg polityka
licencyjng w zakresie oprogramowania nabywanego
przez instytucje. Ministerstwo pozyskiwato niezbed-
ne narzedzia IT w ramach réznych programéw
licencyjnych i na réznych zasadach — tak by zapewni¢
jego legalnos¢ i przydatnosc do okreslonych

w danym momencie zadan. Nie prowadzono réw-
niez szczegétowej ewidencji w formie systemu
elektronicznego, co znacznie utrudniato wglad

w stan nabytych juz licencji i podejmowanie decyzji.

,Jedynym dziatem, ktéry ewidencjonowat wartosci
niematerialne i prawne, byt wydziat administracyjny.
Ale byto to niewystarczajgce, by mie¢ peten obraz
posiadanych licencji na oprogramowanie. Niejedno-
lite dane historyczne i brak jasnych regut zarzgdza-
nia oprogramowaniem postawity nas w sytuacji
braku precyzyjnych informacji na temat posiadanych
licencji i tego, jak mozemy posiadane zasoby efek-
tywnie wykorzystac¢ dla rosngcych potrzeb Minister-
stwa” — mowi Sebastian Christow z Biura Admini-
stracyjnego Ministerstwa Gospodarki.

Skutkiem braku jednolitej polityki w zakresie naby-
wania licencji byty réwniez rosngce koszty utrzyma-
nia oprogramowania. ,Nie dysponowalismy scentra-
lizowanym systemem zarzgdzania licencjami,

co utrudniato nam kontrole procesu nabywania
oprogramowania i aktualizacji catej infrastruktury IT.
Przektadato sie to ewidentnie na wydatki i sposéb
ich weryfikowania” — dodaje Sebastian Christow.
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Cele audytu i wdrozenia
programu zarzgdzania
oprogramowaniem SAM

Istniejgcy stan sktonit osoby odpowiedzialne za

polityke zarzadzania IT w Ministerstwie do podjecia

krokow, ktére uporzgdkowatyby system eksploatacji

oprogramowania. Gtéwne cele dziatan zdefiniowano

nastepujaco:

v' weryfikacja legalnosci i efektywnosci posiada-
nego oprogramowania;

v'  wprowadzenie jednolitych zasad zarzadzania
oprogramowaniem (SAM);

v" uzyskanie petnej kontroli nad wartosciami
niematerialnymi i prawnymi w organizacji;

v'  opracowanie spéjnej polityki licencyjnej;

v' zmniejszenie kosztéw utrzymania narzedzi IT.

Rozwigzanie

Przeprowadzenie audytu i wdrozenie programu
zarzgdzania oprogramowaniem (Software Assets
Management) zlecono firmie legitymujgcej sie
realizacjg kilkudziesieciu tego rodzaju projektow.

Pierwszym etapem prac byto zebranie danych przy
uzyciu specjalnej aplikacji do skanowania kompute-
réw. Zebranie danych z jednego komputera zajeto
$rednio ok. 5 minut. Kazdy komputer po tej czynno-
$ci zostat oznaczony specjalnym hologramem
potwierdzajgcym audyt oprogramowania. Nastep-
nym etapem byta analiza poréwnujaca zebrane dane
z posiadang dokumentacjg licencyjng. Wnioski

z analizy znalazty sie we wstepnym raporcie,

ktory okreslat takze szczegdtowo uzasadniony plan
rekomendowanych dziata wraz z procedurg
wdrozenia.

,W wypadku audytu w Ministerstwie Gospodarki
przedstawiony przez nas plan spotkat sie z licznymi
pytaniami ze strony pracownikdw Ministerstwa.
Warto w tym miejscu dodac, ze audytor nie ma
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dostepu do tresci dokumentow uzytkownikéw,

a wszystkie informacje uzyskane w ramach procedu-
ry audytowej, w tym jej wynik, stanowig informacje
poufne, ktére mogg by¢ ujawnione jedynie za zgodg
zlecajgcego audyt. Po wyjasnieniu watpliwosci

i szczegdtowym uzasadnieniu rekomendowanego
planu dziatan otrzymalismy zgode Ministerstwa

na rozpoczecie wdrozenia” — méwi Dorota Makow-
ska, przedstawicielka firmy audytowe;j.

Ostatnim elementem audytu w Ministerstwie
Gospodarki byt raport koricowy potwierdzajgcy
implementacje programu zarzadzania oprogramo-
waniem SAM.

,»,Dla mnie, jako osoby nadzorujgcej przeprowadzenie
audytu, niezwykle wazny byt czas trwania catego
procesu i ewentualne przestoje w pracy Minister-
stwa. Okazato sie jednak, ze dziatania firmy audyto-
wej w zaden sposob nie zaktdcaty naszej codziennej
pracy” — wyjasnia Sebastian Christow.

Wdrozenie planu rekomendowanego przez firme
audytowa pozwolito na lepsze rozdysponowanie
licencji. Miedzy innymi czes$¢ nadwyzek licencji
pakietéw biurowych zostata przydzielona uzytkowni
kom, ktdrzy potrzebowali tego typu oprogramowa-
nia. Skorzystanie zas z modelu licencji grupowej
pozwolito na znaczng redukcje kosztéw utrzymania
oprogramowania. Wdrozenie planu wymagato takze
opracowania nowych instrukcji w zakresie zasad
instalacji oprogramowania w komputerach posiada-
nych przez Ministerstwo Gospodarki oraz przepro-
wadzenia dla wszystkich pracownikéw szkolenia
obejmujacego przyjete procedury SAM oraz obowig
zujgce przepisy prawa. Dodatkowo pracownicy
dziatu IT uczestniczyli w szkoleniu specjalistycznym,
ktérego program obejmowat szczegétowe informa-
cje na temat zarzadzania licencjami, procedur

i posiadanych narzedzi.

,Dzieki zastosowaniu zasad zarzadzania oprogramo-
waniem i licencjom grupowym mogliSmy z jednej
strony precyzyjnie wykorzystac juz posiadane
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oprogramowanie, a z drugiej poznaé nasze potrzeby
w zakresie dodatkowych narzedzi. Dzieki temu udato
sie nam zastosowac optymalne rozwigzania dopaso-
wane do naszej infrastruktury. Mamy petng kontrole
nad posiadanymi zasobami IT i jednoczes$nie nie
ponosimy kosztdw zwigzanych z niewykorzystywa-
nym aktywnie oprogramowaniem” — mowi Seba-
stian Christow.

Po zakonczeniu procesu wdrozenia przeprowadzony
zostat audyt koncowy, ktéry potwierdzit petng
implementacje planu, w tym catkowitg legalnos¢
oprogramowania wykorzystywanego w Minister-
stwie. Dodatkowo zainstalowano oprogramowanie
wspomagajace ewidencje i zarzadzanie oprogramo-
waniem, dziatajgce w sposob niezalezny i neutralny,
tzn. bez przerywania pracy uzytkownikéw i zauwa-
zalnego obcigzania sieci. Dzieki tej funkcji systemu
mozliwe jest przeprowadzanie regularnych audytow
i biezgca inwentaryzacja zainstalowanego oprogra-
mowania.

,Osiggnelismy poziom zarzgdzania oprogramowa-
niem, ktéry pozwolit nam na state monitorowanie
wykorzystywanych aplikacji i doktadne dopasowanie
liczby posiadanych licencji do aktualnego zapotrze-
bowania. To utatwito nam kontrole, zapewnito petng
legalnos¢ i wprowadzito znaczng redukcje kosztow.
Z punktu widzenia osoby odpowiedzialnej

za zarzadzanie licencjami na oprogramowanie
program SAM daje komfort posiadania petne;j

i na biezgco aktualizowanej wiedzy na temat posia-
danych zasobéw IT” — podsumowuje Sebastian
Christow. ,,Ministerstwo Gospodarki stafo sie
doskonatym przyktadem na to, w jaki sposdb zasady
zarzgdzania oprogramowaniem SAM generujg
wymierne oszczednosci” — dodaje Sebastian Strzech,
dyrektor zarzadzajgcy firmy audytowe;j.

Korzysci

Dla Ministerstwa Gospodarki wdrozenie programu
zarzadzania oprogramowaniem SAM to liczne
korzysci, ktére przeobrazajg te instytucje w nowo-
czesne i wydajne $rodowisko IT. Wsrdd najwazniej-
szych zalet nalezy wymienic:

v" uporzadkowanie zarzadzania warto$ciami
niematerialnymi i prawnymi,

v" wprowadzenie procedury nabywania i instalacji
nowego oprogramowania,

v" wydajniejsze wykorzystanie posiadanych
narzedzi informatycznych,

v' pewnos¢ legalnosci wszystkich posiadanych
aplikacji,

v' znaczna redukcja kosztéw utrzymania oprogra-
mowania,

v" weryfikacja konfiguracji sprzetu i oprogramo-
wania.

,Cieszymy sie, ze Ministerstwo Gospodarki docenito
korzysci, jakie przynosi wtasciwe zarzgdzanie
oprogramowaniem. Jest to z jednej strony wyraz
odpowiedzialnosci kierownictwa ministerstwa,

a z drugiej przyktad dobrych praktyk chronigcych
organizacje przed ryzykiem ptyngcym z uzywania
nielicencjonowanego oprogramowania. Wprowa-
dzajgc zasady zarzadzania oprogramowaniem,
Ministerstwo Gospodarki kreuje wzory dla polskich
firm, instytucji, a takze innych organdéw administracji
publicznej. Jest to tym bardziej znaczace, ze przy-
ktad pochodozi z instytucji zarzgdzajacej gospodarkg
catego panstwa” — komentuje wdrozenie Jarostaw
Kierczuk, przewodniczacy lokalnego komitetu
Business Software Alliance, organizacji zrzeszajgcej
producentéw oprogramowania, zajmujgcej sie
ochrong praw autorskich oraz edukacjg przedsie-
biorcéw w zakresie zarzadzania infrastrukturg IT.
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